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父母和照顧者（中學）指南
青少年社群媒體安全指南
本指南為父母、照顧者和親屬提供了必需的小貼士和資源，幫助青少年安全使用社群媒體。
中學學齡青少年和社群媒體
父母在正確引導青少年上網和社群媒體網站安全方面扮演著重要角色。您可以幫助 您的孩子在數位世界中安全徜徉，教育他們規避有害的線上體驗。您可以一起探索網站、遊戲、應用程式和社交媒體，並設定一些規則和界限。
您的支持和指導可以讓您的孩子了解如何在網路上做出明智決定，在需要時敢於尋求幫助。隨時了解線上安全也很重要。
您可以在電子安全專員的網站上閱讀有關線上安全基礎知識的更多資訊。
您也可以在《電子安全指南》中了解各式各樣的社群媒體、遊戲、應用程式和網站，內容涵蓋：有哪些應用程式、各程式的最低年齡要求、如何保護個人資訊以及如何在應用程式內報告不良內容。
幫助孩子獲得正面、安全的線上體驗
我們提供眾多支持資源，可幫助您對孩子進行正確引導。
· 電子安全專員網站提供：
· 家長網站頁面內容涵蓋：如何就網路霸凌或色情內容等棘手話題對孩子作正確引導的相關訊息。
· 網路研討會為家長/照顧者提供協助以獲得安全上網的知識、技能和工具，包括介紹線上安全和新興技術。
· 適合全家觀看的影片和建議表 （多語言版本）可幫助您全家安全瀏覽網路、了解初次接觸社交媒體的須知、提升在線遊戲安全度，並介紹孩子遭遇網上霸凌時如何獲得幫助。
· 協助家長處理網路問題的建議，例如發送裸照和色情簡訊、色情內容和網路霸凌。
· 向年輕人提供直接支持的建議，包括如何應對社群媒體壓力。
· 霸凌防範工具為中學生提供網路安全和網路霸凌的專門訊息，以及家長的專屬資源頁面。您也可以透過霸凌防範工具獲取成年人的網路霸凌建議表。
· Alannah與Madeline基金會提供名为DigiTalk（數字對話）的（面向家長）的線上安全中心，涵蓋的主題包括幫助青少年獲得數位成功、在互聯世界中支持青少年、幫助青少年安全地玩遊戲以及克服青少年霸凌行為。
· 教養兒童網路為青少年家長提供電子產品使用時間、網路霸淩、色情簡訊和遊戲等方面的資源。
兒童或青少年可能需要支持的跡象
如果年輕人線上線下的時間分配沒能達到健康的平衡，则線上活動可能會對他們產生負面影響。有時，年輕人可能會表現出一些跡象，表明他們有負面的網路經驗或受到霸凌。
也許孩子在線上結識的“朋友”或經歷出現了負面的轉變或困難的情形，但因为感到尷尬或羞愧，或者擔心說出口會讓局面變得更糟，他們並不會與您提及。
警惕您孩子的行為或情緒的變化。留意以下跡象：避開與外界接觸、焦慮、悲傷或與家人或朋友的交流方式改變。
這些跡象可包括：
· 對社交活動（例如與朋友見面或運動）不太感興趣
· 課業表現不佳
· 疲勞、睡眠障礙、頭痛、眼睛疲勞
· 飲食習慣的改變
· 較以往不太註重個人衛生
· 對特定網站或遊戲的迷戀
· 當被要求暫停線上活動時極度憤怒
· 遠離電腦時顯得焦慮或煩躁
· 與朋友和家人疏遠
在電子安全專員的網站上，您可以透過霸凌防範工具了解有關霸凌警告信號和誘騙警告信號以及性勒索資訊的更多相關信息。
[bookmark: _Hlk174455076]如果您的孩子在網路上遇到不安全情形該怎麼辦
如果發生意外情况，家長可以透過多種方式反映問題或獲得協助。
· 您可以與孩子的學校溝通您擔憂的問題，或詢問是否發生了什麽情況。學校制定了可以提供幫助並確保您的孩子在需要時獲得額外支持的政策和流程。請聯絡您孩子的老師或學校的兒童福祉團隊，與校方開始對話。在霸凌防範工具上了解與校方溝通的更多相關資訊。
· 如果您的孩子捲入了網路事件，您必須與學校配合，為孩子提供所需的支持，這一點很重要。可以在 電子安全專員的網站上了解如何在發生網路事件後引導您的孩子。
· 您可以聯絡電子安全專員尋求建議並舉報侵害青少年的行為。電子安全通報系統 透過與平台合作刪除涉事內容，为遭受嚴重網路霸凌和圖像侵害的兒童的父母提供幫助。
· 如果有人聯繫您的孩子，但孩子不願理會或因此感到難堪，您可以採取一些措施來提供幫助。在電子安全專員的網站上詳細了解兒童誘騙和不受歡迎的網路接觸以及應對措施的相關內容。
· Alannah 與 Madeline 基金會透過人工智慧 (AI) 提供針對線上應對利用圖像进行的儿童侵害行为的建議。
其他兒童支持獲取渠道
· 撥打000尋求緊急協助
· 與孩子的學校溝通
· 聯絡電子安全專員。尋求建議或檢舉線上兒童侵害行為
· headspace 心理疏导：維多利亞州中學生可以從 headspace 獲得心理疏导服務。致電：
1800 650 890 或造訪www.headspace.org.au/eheadspace
· 如果您想談論心理健康支持，請拜訪您當地的全科醫生
· 兒童求助專線：1800 551 800 www.kidshelpline.com.au
· Parentline（父母熱線）為父母和兒童照顧者提供保密的電話諮詢。内容包括有關網路使用、網路霸凌和安全的建議
· Lifeline（生命求助熱線）：13 11 14 www.lifeline.org.au
· Beyond Blue（抗擊抑鬱熱線）：1300 224 636 www.beyondblue.org.au
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